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Resumo. Este trabalho propde a implementagdo de um sistema de classificagdo de websites como
proprio ou impréprio, com base no seu contetido. Neste sistema os websites passam por um processo
de preparagdo, no qual seu cédigo fonte é padronizado e uniformizado, transformando as informacdes
complexas presentes em cada website em informacgdes mais simples. Isto permite uma redugdo no custo
computacional da classificacdo e uma melhora no desempenho. Métodos estatisticos foram utilizados
para selecionar as caracteristicas mais relevantes de cada categoria. A partir desta selecdo de caracteris-
ticas foram gerados vetores bindrios de entrada para o classificador. Como classificador empregou-se as
Redes Neurais Artificiais MultiLayer Perceptron (MLP), cuja capacidade de generalizacdo e adaptabil-
idade sdo caracteristicas importantes para o problema em questdo. Diferentes maneiras de preparacio,
métodos de selecdo de caracteristicas e configuragdes de rede foram experimentadas. Os resultados
obtidos foram satisfatérios, com uma taxa de acerto superior a 95%.
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1 INTRODUCAO

A internet é uma poderosa ferramenta e atualmente é a midia que mais cresce em todo o
mundo. Esse crescimento se deve aos seguinte fatores: acessivel de qualquer lugar do mundo;
alta interatividade e fluxo de informacdes; acesso facil e direto ao contetdo disponivel; permite
interacdo direta entre empresas e clientes; disponivel 24 horas por dia, 7 dias por semana.

Segundo VeriSign (2009) o nimero de dominios registrados na internet até o primeiro trimestre
de 2009 € de 183 milhdes, o que representa um aumento de trés por cento em relacdo ao
quarto trimestre de 2008 e doze por cento em relagdo ao primeiro trimestre de 2008. No Brasil
(dominio .br), de acordo com o RegistroBR (2009), foram registrados 1.798.253 dominios até
26 de agosto de 2009. O gréfico da Figura 1 apresenta o nimero de usudrios de internet por
continente e, o apresentado na Figura 2 ilustra a quantidade de usudrios por pais e mostra o
Brasil com o maior nimero de usudrios na América Latina.
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Figure 1: Usudrios de internet no mundo.
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Figure 2: Usudrios de internet na America Latina.
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Com o crescimento da internet as empresas passam cada vez mais a utiliza-la para suas ativi-
dades. Os negdcios efetuados por meio da internet tem um crescimento superior ao crescimento
do mercado e, cada vez mais, as pessoas optam por realizar suas compras pela internet. Segundo
a Ebit (2009), a facilidade de comprar pela internet encanta cada vez mais pessoas no Brasil,
o que pode ser comprovado pelo crescimento de 27% no faturamento do comércio eletronico
no primeiro semestre de 2009. Em 2009, 15,2 milhdes de pessoas tiveram pelo menos uma
experiéncia de compra pela internet € em meados de 2008 esse ntimero era de 11,5 milhdes de
consumidores. Esse crescimento dd margem a expectativa de ultrapassar os R$ 10 bilhdes em
negocios virtuais até o final de 2010 no Brasil (Ebit, 2009).

Pesquisa realizada pela Price Waterhouse Coopers afirma que o investimento
mundial em entretenimento e midia atingird US$ 1,6 trilhdo em 2013, com um ritmo
anual de crescimento relativamente moderado, de 2,7%. O relatério Global Enter-
tainment and Media Outlook divulgou que a migracdo para o entretenimento digital
se acelerard a medida que as empresas buscam por mais eficiéncia em publicidade e
distribui¢do, em meio a crise, € os consumidores procuram por mais controle sobre
o conteudo e mais valor (Focus, 2009).

O comércio eletronico movimentou R$ 2,3 bilhdes no Brasil no primeiro trimestre de 2009,
obtendo um crescimento superior a 25% em relacdo ao mesmo periodo de 2008. No ano de
2008, o setor movimentou R$ 8,2 bilhdes, com um crescimento 32% em relagdo a 2007 (Focus,
2009). O crescimento da utilizacdo da internet para o comércio, entreterimento, cultura e out-
ras atividades relevantes, traz consigo também a utiliza¢do deste meio de comunicagdo para a
proliferacdo de softwares maliciosos, violéncia, apologia as drogas, pornografia, racismo, entre
outras atividades ilicitas.

Pesquisa publicada pela SaferNet (2008) informa que 53% dos jovens internautas brasileiros
jé tiveram contato com contetidos agressivos € que consideravam imprdprios para sua idade.
Além disso, quase 30% desses jovens afirmaram ja ter encontrado presencialmente, a0 menos
uma vez, amigos que conheceram no mundo virtual. No ambiente empresarial, os funcionérios
vém utilizando a internet para fins pessoais, com isso, reduzindo sua produtividade e, conse-
quentemente, gerando prejuizos para as empresas. De acordo com estudo realizado pela Union
(2009), a maioria dos funciondrios que tem acesso a internet, passam, em média, 3 horas por
dia em sites de relacionamento, lendo e-mails pessoais, fazendo pesquisa de produtos ou con-
versando com amigos (através de aplicativos de mensagens instantaneas ou sifes de relaciona-
mento). Com base nestas informagdes, pode-se concluir que mais de 35% do tempo de trabalho
destes funciondrios sdo dispendidos em atividades ndo relacionadas as atividades da empresa.
Outro problema ocasionado pelo mal uso das possibilidades da internet no ambiente de trabalho
(mas ndo somente) sdo os riscos a seguranca devido a contaminagdo por virus e demais soft-
wares maliciosos. A prética de crimes virtuais como pornografia, pedofilia e racismo utilizando
0s recursos computacionais das empresas também € um fator preocupante.

Controlar o uso dos recursos computacionais dentro das empresas € o tempo dispendido
pelos funciondrios no uso inadequado destes recursos € um grande desafio para as empresas.
Muitas optam por investir na educagdo e treinamento dos funciondrios afim de reduzir esses
prejuizos, outras empresas por bloquear e controlar o acesso a esses recursos.

Diversas ferramentas estdo disponiveis para controlar e bloquear o acesso a internet, inclu-
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sive algumas sdo opensource'. Entre essas ferramentas pode-se citar o Squid®, SquidGuard®,
DansGuardian®.

Diante deste cendrio e visando apresentar uma alternativa para classificar websites sem fazer
uso de URL, palavras chaves ou expressoes regulares, este trabalho propde um sistema de clas-
sificacdo de websites em livres ou bloqueados com base no seu conteido. No processo de
classificagdo, caracteristicas relevantes das duas classes de websites devem ser identificadas.
Essas informagdes, disponibilizadas previamente, podem servir para, de algum modo, ensinar
um sistema a fazer a classificacdo. As redes neurais artificiais mostram-se bastante adequadas
para abordar o problema pela sua capacidade de ser ensinada empregando treinamento por meio
de exemplos (Meireles et al., 2003).

2 REDES NEURAIS ARTIFICIAIS

Entender o funcionamento do cérebro humano e construir uma maquina que possa repro-
duzir suas habilidades, ainda que parcialmente, tem sido o sonho de geracdes de pesquisadores.
O cérebro processa as informagdes de forma totalmente diferente de um computador digital
convencional. O cérebro ¢ um computador altamente complexo, nao-linear e paralelo, com a
capacidade de organizar seus constituintes estruturais, os neuronios, de forma a realizar o pro-
cessamento mais rapidamente que o mais rapido computador digital hoje existente (Haykin,
2001).

As RNA sdo modelos matemdticos que se assemelham as estruturas neurais biolégicas e que
tém capacidade computacional adquirida por meio de aprendizagem e generalizagdo (Braga
et al., 2000). Esses modelos almejam semelhanga com o sistema nervoso dos seres vivos e a
com sua capacidade de processar informacdes. Trata-se de uma metdfora da maneira como o
cérebro humano processa as informagdes utilizadas em computagdo. A rede neural, vista como
uma mdaquina adaptativa, é definida por Haykin (2001) como:

um processador macicamente paralelamente distribuido constituido de unidades
de processamento simples, que tém a propensao natural para armazenar conheci-
mento experimental e torna-lo disponivel para uso. Ela se assemelha ao cérebro em
dois aspectos:

1. O conhecimento € adquirido pela rede a partir de seu ambiente através de um
processo de aprendizagem.

2. Forgas de conexdo entre neurdnios, conhecidas como pesos sindpticos, sao
utilizadas para armazenar o conhecimento adquirido.

Para Zurada (1992), as redes neurais sdo sistemas celulares fisicos com a capacidade de
adquirir, armazenar e utilizar conhecimento experimental. Esse conhecimento estd embutido na
rede sob a forma de estados estdveis, que podem ser relembrados, em resposta a apresentacao
de estimulos. A RNA tem capacidade adquirida por meio de aprendizado e generalizacdo.
O aprendizado se dd por meio exemplos e a generalizacdo € a capacidade de dar respostas
coerentes para dados ndo apresentados na etapa de aprendizado. As RNA’s sdo amplamente
empregadas em tarefas de aproximacgdes de funcdes, previsio de séries temporais, classificagdo
e reconhecimento de padroes.

'Opensource conhecidos como software livre, deve ser gratuito e seu cédigo fonte aberto
Zhttp://www.squid-cache.org/

3http://www.squidguard.org/

“http://dansguardian.org/
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A arquitetura da rede é definida pela forma na qual esses neurdnios estdo organizados e
interconectados, ou seja, o nimero de camadas, o nimero de neur6nios por camada, tipos de
conexao entre os neurdnios e a topologia da rede (Silva, 2009; Haykin, 2001). Existem diversos
modelos para implementacdo de uma estrutura de rede neural artificial, como a SOM (Self-
organizing map), RBF (Radius Basis Function), LMS (Least Mean Square), MPL (Multi-Layer
Perceptron).

Na secdo seguinte € apresentado o modelo MLP. Informa¢des complementares sobre as ar-
quiteturas de redes neurais artificiais podem ser encontradas em Haykin (2001); Braga et al.
(2000); Zurada (1992).

21 MLP

As redes de multiplas camadas distinguem-se das redes de camada simples pelo niimero de
camadas intermedidrias, aquelas entre a camada de entrada e a de saida. Essa arquitetura pos-
sui uma ou mais camadas ocultas, que sdo compostas por neurOnios computacionais, também
chamados de neurdnios ocultos. Segundo Haykin (2001), a fungdo dos neurdnios ocultos €
intervir entre a camada de entrada externa e a saida da rede de maneira util. Adicionando-se
uma ou mais camadas ocultas, tornamos a rede capaz de extrair estatisticas de ordem elevada.
A habilidade dos neurdnios ocultos extrairem estatisticas de ordem elevada € particularmente
valiosa quando o tamanho da camada de entrada € grande. De acordo com Braga et al. (2000),
atualmente, sdo os modelos neurais mais utilizados e conhecidos. Na Figura 3 encontra-se uma
ilustragao do modelo MLP. Cada camada do modelo MLP tem uma funcdo especifica:

e Camada de entrada: E uma camada ndo-computacional, nela ndo ha processamento, re-
sponsdvel pelo recep¢do e propagacdo das informacdes de entrada para camada seguinte.

e Camadas ocultas ou intermediarias: Existem uma ou mais camadas ocultas, compostas
por nds. Sdo camadas computacionais, efetuam processamento, nelas sao transmitido as
informacdes por meio das conexdes entre as unidades de entrada e saida. Essas conexdes
guardam os pesos que serdo multiplicados pelas entradas, garantindo o conhecimento da
rede (Silva, 2009).

e Camada de saida: Camada composta por neurdnios computacionais, recebem as infor-
macodes das camadas ocultas fornacendo a resposta.

O algoritmo de treinamento mais utilizado em modelos MLP é o Backprogation, que se
baseia na aprendizagem por correcdo de erros. O algoritmo de Backprogation é um tipo de
aprendizado supervisionado, quando o valor de saida é gerado o erro € calculado e seus valores
sdo retro-propagados para entrada, os pesos sdo ajustados e os valores sdo novamente calcula-
dos. De acordo com Ferrari et al. (2006) o algoritmo de Backprogation funciona da seguinte
maneira:

e Primeiramente apresenta-se um padrdo a camada de entrada da rede.

e Esse padrdo é processado camada por camada até que a camada de saida forneca a re-
sposta processada.

e A resposta é comparada com a resposta desejada e se estiver errada, o erro € calculado.

e Os valores sdo retropropagados da camada de saida para a camada de entrada e conforme
isso acontece, os pesos sdo ajustados e o processamento é feito novamente, até que se
obtenha a resposta desejada.
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3 CLASSIFICACAO

A classificagcdo € uma técnica utilizada para atribuir automaticamente um conjunto de textos
a uma ou mais categorias predefinidas. A aplicacdo mais comum € na indexacdo de textos,
sistemas de data mining, categorizacdo de mensagens, noticias, resumos e arquivos de publi-
cacoes periddicas. Rizzi et al. (2000) define a classificagdo de texto como uma técnica usada,
principalmente, para descoberta do conhecimento, cujo objetivo € classificar documentos em
relagdo a um conjunto de categorias predefinidas. E uma técnica para atribuir automaticamente
um documento textual a um ou mais conjuntos.

O processo de classificagdo € menos complexo quando executado por seres humanos, de-
vido a relativa facilidade em inferir conceitos a partir das palavras contidas nos documentos.
No entanto, quando o nimero de documentos é grande o processo, apesar de simples, pode se
tornar bastante demorado. Nos sistemas computacionais, o processo de classificacdo envolve
técnicas para extrair as informagdes mais relevantes de cada categoria e utilizar estas infor-
magdes para ensinar o sistema a classificar corretamente os documentos. O processo aplicado
na classificacdo de websites com base no seu conteido, pode ser dividido em cinco etapas:

1. Conjunto de dados e categorias: esta etapa consiste em selecionar o conjunto de dados
que serd utilizado no processo de treinamento e teste do sistema e também as categorias
presentes no conjunto;

2. Preparacao: preparacdo ou pré-processamento € o processo de uniformizacdo das in-
formacdes presentes no conjunto de dados em que cada documento € analisado com o
objetivo de remover as informacgdes irrelevantes como acentuacdo, caracteres especiais,
figuras, entre outros;

3. Selecao das caracteristicas: visa selecionar, através de métodos estatisticos, as palavras
mais relevantes, isto €, as que melhor representam as classes definidas;

4. Vetor de caracteristicas: nessa etapa, as palavras selecionadas na etapa anterior sdo
indexadas e utilizadas para compor o vetor de entrada para o agente classificador.

5. Classificador: a etapa final do processo € a utilizagdo do vetor de caracteristicas para
realizar o processo de classificagdo.

o

d

A
Camada Camada Camada
deenrada escondida de saida

Figure 3: Modelo MLP .
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A Figura 4 ilustra as etapas do processo que classificacdo que serdo detalhadas nas proximas

secoes.
EBREE

Base de testes

0101 ... 101 1
1101 ... 100 O
0141 ... 111 1

Vetores de
Caracterishea

Livre

Improprio

Figure 4: Diagrama das etapas do processo de classificagdo .

3.1 Conjunto de Dados

Segundo Silva (2009), um bom conjunto de dados de categorias diversas € de grande im-
portancia para o processo de classificagdo. Para a criagdo do conjunto de dados foi desenvolvido
uma aplica¢do em Java. A aplicacdo recebe como parametro de entrada um arquivo texto con-
tendo um conjunto de URL ou somente uma URL digitada diretamente na aplicacdo. A Figura
5 apresenta a tela inicial do sistema onde o usudrio pode definir o arquivo contendo a lista de
sites a serem copiados ou a URL de um site especifico. O diretdrio local onde os sifes serdo ar-
mazenados também pode ser escolhido na tela principal da aplicacdo. A lista de sites foi obtida
por meio dos logs de um servidor de internet.

A aplicacao trabalha da seguinte forma: o software verifica na internet se existe um dominio
para URL informada, se houver € feito o download do cédigo fonte do site, e logo apos € criado
um arquivo com o mesmo nome da URL e todo o cddigo fonte é descarregado no arquivo
no diretério informado, caso contrdrio € gerado um erro. A Figura 6 ilustra o diagrama de
funcionamento da aplicacdo. A base de sifes € divida em 2 sub-conjuntos:

e Livres: Sites de categorias diversas, com conteido adequado, como sites de noticias,
blog, pesquisas, etc;

e Improprios: Sites de contetido impréprio, como pornds, jogos, drogas, dentre outros.

3.2 Preparacao dos sites

Esta etapa é responsdvel por uniformizar o conteddo dos sites que se encontram na base
de dados. A uniformizacdo consiste em padronizar todo o contetido de um site’, reduzindo
a complexidade das informagdes presente no cddigo fonte. Este processo permite um melhor
desempenho na classificacao.

Neste trabalho quando nés referimos ao contetido dos sites, estamos falando sobre o seu cédigo fonte.
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Figure 5: Software responsavel pela coleta de sites .
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Figure 6: Diagrama da aplicagdo responsavel pela coleta de sites .
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De acordo com Assis (2006) € o pré-processamento que facilitard a selecao de caracteristicas,
permitindo eliminar informacdes irrelevantes e consequentemente facilitar o treinamento da
rede, tornando a classificagdo mais ripida e eficiente. Para realizar a preparacdo dos dados foi
desenvolvido uma aplicac@o baseada nas solugdes propostas por Assis (2006) e Silva (2009).
Neste trabalho o processo de uniformizacao foi dividido em trés etapas: Processamento das tags
HTML; Tokenizagdo; Padronizacao.

As etapas do processo de uniformizagdo serdo detalhadas nas proximas secOes. Para exe-
cucio da preparagdo dos sites sdo empregados os seguintes diretdrios:

e Improrio: diretério com a base de dados contendo os sites com contetido impréprio.
Neste diretdrio os sites ainda ndo passaram pelo processo de uniformizacao.

e Livre: diretério com a base de dados contendo os sites com conteido regular. Neste
diretdrio os sites ainda ndo passaram pelo processo de uniformizacao.

e UniformFree: diretorio onde serdo armazenados os sites com conteudo regular, apos o
processo de uniformizagao.

e UniformBlock: diretério onde serdo armazenados os sites com contetido improprio, apds
o processo de uniformizagao.

3.2.1 Processamento do conteado HTML

O processamento HTML ocorre de trés maneiras distintas, de acordo com o aproveitamento
ou nao das fags e contetido HTML. As trés maneiras sdo apresentadas a seguir:

1. Neste todo o conteddo € aproveitado, sao removidos somente os delimitadores das rags.
Exemplo:

e Conteudo original: <body leftmargin="0" topmargin="0" bgcolor="#{fffft" >
e Contetdo uniformizado: body leftmargin="0" topmargin="0" bgcolor="#ffffff" ;

2. Neste as tags sao parcialmente aproveitadas, serd removido tudo que nao trds informacoes
adicionais, o contetido da tag € analisado e somente informacdes relacionadas a cor (bg-
color="red" ou color="red") sdo aproveitaras. Exemplo:

e Conteudo original: <body leftmargin="0" topmargin="0" bgcolor="#ftfftf" >

e Contetddo uniformizado: bgcolor="#{fftff" ;
3. Neste processo toda a tag € removida, aproveitando somente o conteido do site. Exemplo:

e Contetdo original: <h1>Redes Neurais<h1>

o Conteudo uniformizado: Redes Neurais ;
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3.2.2 Tokenizaciao

Tokenizar € decompor todo o cédigo fonte do site em cada termo que o compde, separando
o codigo fonte em palavras. O delimitadores utilizados para decompor o codigo fonte foram
ponto-e-virgula, ponto, espago, tabulacao, virgula e os sinais (+, -, =, < e >).

Neste projeto o processo de tokenizacao foi dividido em duas etapas. Em primeiro momento
as mensagens foram separadas possuindo delimitadores como espaco e tabulacdo, para possi-
bilitar a padronizacdo dos links e e-mails. Apés esta etapa os e-mails e links sdo padronizados.
Logo em seguida o processo de tokenizacio deste projeto discorre da seguinte maneira:

e E verificado todas as pontuagdes como virgula, ponto, ponto-e-virgula. Toda pontuacio
encontrada serd removida e a mensagem dividida. Exemplo:

— Contetudo original: "meu.projeto,redes;neurais”

nn nn nan

— Contetido uniformizado: "meu" "projeto” "redes" "neurais"

3.2.3 Padronizacao

A etapa de padronizacdo consiste em uniformizar todas as referéncias a links e e-mails en-
contrados e também uniformizar todas as acentuacdes, juntamente com cedilhas e caracteres
maitsculos. Informag¢des como links e e-mails seriam irrelevantes sem passarem por uma uni-
formizagdo, a chance de encontrar referéncias a um mesmo endereco seriam pequenas. A seguir
discorre a forma que sdo uniformizados os links, e-mails e palavras:

e E-mails: Verifica-se a palavra € algum e-mail vélido e padroniza para /EMAIL/. Exem-
plo:
— Contetido original: "emmanuel @uniformg.edu.br"

— Contetido uniformizado: /EMAIL/
e Links: Todos os /inks encontrados serdo substituidos por /LINK/. Exemplo:

— Contetido original: "http://www.WEBSITE.com.br/"
— Contetdo uniformizado: /LINK/.
e Palavras: Acentuacdes, cedilhas serdo removidas e caracteres maitsculos padronizados
em minusculo. Exemplo:
— Conteddo original: "aDminlstRacio"

— Conteudo uniformizado: "administracao".

3.3 Selecao de caracteristicas

A selecdo de caracteristica consiste em um método que possibilita a extragdo das infor-
macdes mais relevantes de um conjunto de dados. Os métodos de selecdo de caracteristicas
visam remover caracteristicas nao informativas das classes e construir um conjunto de termos
que facilite a identificagdo da categoria a qual ele pertence. Um dos grandes problemas para
selecionar as caracteristicas mais importantes € o grande volume de informacdo, e em um site
muitas dessas caracteristicas sdo irrelevantes. Neste projeto € empregado o método de selecao
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de caracteristicas de maneira a melhorar a eficcia da classificagdo e reduzir a complexidade
computacional através da redu¢do do nimero de termos.

Diferentes algoritmos podem ser empregados para realizar essa tarefa, dentre eles: Ganho de
Informacdo (/G) (Wang et al. (2006); Sakkis et al. (2003)); Informagao Mutua (M I) (Carpin-
teiro et al. (2006); Assis (2006); Ozgur et al. (2004)); x2 statistic (QUI): (Assis (2006); Meyer
and Whateley (2004); Yang and Pedersen (1997)); Distribuicao por Frequéncia (D F') (Carpin-
teiro et al. (2006); Assis (2006); Wang et al. (2006); Drucker et al. (1999); Yang and Pedersen
(1997)). Neste trabalho serd utilizado o método DF por ter baixo custo computacional e pelos
resultados obtidos nos trabalhos de Assis (2006) e Silva (2009).

3.3.1 Distribuicao de freqiiéncia (DF)

A distribui¢do de frequéncia possui um calculo simples, € definida pelo nimero de ocorrén-
cia de cada palavra extraida do conjunto de dados contidos na base de testes. A DF € uma das
técnicas mais simples para reducdo da dimensionalidade, possui uma complexidade computa-
cional aproximadamente linear, o que possibilita seu uso em grandes conjuntos de dados a um
custo computacional relativamente pequeno (Silva, 2009). Dada equacdo 1:

[z € livres, improprios]

B ; (1)

onde, NV é o numero de ocorréncia da palavra x nas classes de livres e improprios, e T' o

numero total de palavra dentro das classes. As palavras com valores DF mais altos sdo utilizadas
para representar as categorias pré-definidas.

DF =

3.4 Vetor de caracteristicas

Os vetores de caracteristicas sdo os valores de entrada para a rede neural artificial, eles sdo
criados a partir das n caracteristicas mais relevantes de acordo com o método de seleciao de
caracteristica empregado, onde n € o tamanho de cada vetor caracteristico, o tamanho do vetor
¢ gerado por meio da aplicacdo. Segundo Silva (2009) trés das diferentes técnicas de compor
os vetores sdo: Frequéncia do Termo, Peso Normal e Peso Binério.

Para este projeto foi escolhido o método de peso bindrio. O qual apresenta 1 para a palavra
que aparece a0 menos uma vez no site e 0 para a que ndo aparece. Nos testes realizados no
projeto de Silva (2009), este método apresentou os melhores resultados na classificacdo, menor
consumo de tempo e recursos computacionais durante o processamento. Os vetores sdo gerados
empregando os trés métodos de processamento HTML descritos, e a aplicagdo permite a criagao
de vetores com 15 a 100 caracteristicas. Nesses conjuntos de vetores cada linha representa um
site e cada célula ou coluna dessas linhas € uma caracteristica, sendo representadas pelo valor
um (1) se existe aquela caracteristica no site e zero (0) se ndo existe. A ultima célula indica
se o site € livre (1) ou improprio (0). A Figura 7 apresenta um exemplo de vetor com 15
caracteristicas.

4 EXPERIMENTOS

A rede neural foi implementada com 50 ou 100 elementos na camada de entrada e 5, 25 ou
50 na camada oculta, a camada de saida foi composta por um tnico neurénio. Cada uma destas
configuracdes de rede foi executada 10 vezes para as trés formas de uniformizagdo dos dados.
Os resultados apresentados ilustram a média dos resultados obtidos em cada configuragdo de
rede. Como medida de desempenho foi utilizado:
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e FPR: taxa de falso positivo, site livre classificado como impréprio;
e FNR: taxa de falso negativo, site improprio classificado como livre;
e TPR: taxa de verdadeiro positivo: site livre classificado como livre;

e ACC: percentual de sites classificados corretamente.

Nos experimentos com as redes MLP foi empregada a técnica de validacdo cruzada. Segundo
Haykin (2001), na validacdo cruzada o conjunto de dados € dividido aleatoriamente em um
conjunto de treinamento, teste e validacdo. O conjunto de treinamento € utilizado no processo
de aprendizagem da rede. O de teste serve para interromper a aprendizagem, quando o erro
médio quadrético para os dados de teste comeca a aumentar de forma continua. Os dados de
validacdo sdo utilizados para verificar a capacidade de generalizacdo da rede. O conjunto de
dados foi distribuido da seguinte forma: 60% para treinamento, 20% para teste e 20% para
validagao Demuth et al. (2008).

S RESULTADOS OBTIDOS

Os resultados dos experimentos com 50 e 100 caracteristicas sdao apresentados nas proximas
secoes. Na primeira secao € apresentado os resultados obtidos empregando os vetores de 50
caracteristicas, na se¢do seguinte, os vetores de 100 caracteristicas.

5.1 Resultados com 50 caracteristicas

A Tabela 1 apresenta os resultados alcangados utilizando o método de processamento HTML
que faz uso parcial das tags, aproveitando somente parte do seu conteido HTML. A Tabela 2
ilustra os resultados obtidos com vetores criados com o aproveitamento total das tags HTML.
Ja a Tabela 3 faz uso somente do conteido HTML, ignorando totalmente as tags. A Tabela 4
apresenta os melhores resultados cruzando todas as linhas e colunas das tabelas geradas com os
vetores de 50 caracteristicas.

Analisando os resultados obtidos empregando as trés formas de processamento HTML e
vetores com 50 caracteristicas, os melhores resultados foram atingidos utilizando o processo
de exclusdo total das tags HTML, exceto no percentual de sites improprios classificados como
livres empregando 50 camadas ocultas na arquitetura de rede usada.

e e S e S e e
(e o = B T Y S
R = = 0 e = =T
R S = T = B S S ST
(e o o R T S S
[ T T S S S S
R S = T = B S S ST
[ o o N S Y S
R o S i SV e R e
e S = T = S S ST
A e T S e o
H 2R OO &
S S = = T S o R
T o A S S e o A
(e S T Y S Y ST S
T A o Y i

Figure 7: Vetores de caracteristicas - Imagem gerada com todas as tags.
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Table 1: Vetores gerados com o processamento parcial das tags HTML.

Camada Oculta FPR FNR TPR ACC
5 13,58% | 19,95% | 80,05% | 83,39%
25 13,16% | 22,02% | 77,98% | 82,76%
50 13,99% | 21,49% | 78,51% | 82,55%

Table 2: Vetores gerados com o aproveitamento total das rags HTML.

Camada Oculta FPR FNR TPR ACC
5 17,15% | 37,46% | 62,56% | 76,52%
25 12,72% | 45,99% | 54,01% | 76,53%
50 18,93% | 37,69% | 66,31% | 76,81%

Table 3: Vetores gerados com a exclusdo total das rags HTML.

Camada Oculta | FPR FNR TPR ACC
5 7,96% | 19,56% | 80,44% | 88,83%
25 7,32% | 20,68% | 79,32% | 88,83%
50 5,09% | 24,70% | 75,30% | 88,42%

Table 4: Tabela com os melhores resultados para vetores com 50 entradas.

Camada Oculta | FPR FNR TPR ACC
5 7,96% | 19,56% | 80,44% | 88,83%
25 7,32% | 20,68% | 79,32% | 88,83%
50 5,09% | 21,49% | 75,30% | 88,42%

5.2 Resultados com 100 caracteristicas

9087

A Tabela 5 ilustra os resultados alcancados utilizando o método de processamento HTML
que faz uso parcial das tags, aproveitando somente parte do seu conteido HTML. A Tabela 6
mostra os resultados obtidos com vetores criados com o aproveitamento total das tags HTML.
Ja a Tabela 7 faz uso somente do conteido HTML, ignorando totalmente as fags. A Tabela 8
apresenta os melhores resultados cruzando todas as linhas e colunas das tabelas geradas com os

vetores de 100 caracteristicas.

Table 5: Vetores gerados com o processamento parcial das rags HTML.

Camada Oculta | FPR FNR TPR ACC
5 16,56% | 31,94% | 78,06% | 82,40%
25 13,12% | 30,11% | 69,89% | 81,43%
50 15,62% | 27,05% | 72,95% | 81,44%
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Table 6: Vetores gerados com o aproveitamento total das tags HTML.

Camada Oculta FPR FNR TPR ACC
5 12,20% | 43,68% | 66,32% | 80,00%
25 13,95% | 24,49% | 75,51% | 82,11%
50 8,72% | 41,33% | 58,67% | 80,44%

Table 7: Vetores gerados com a exclusdo total das rags HTML.

Camada Oculta | FPR FNR TPR ACC
5 3,65% | 19,90% | 80,10% | 90,84%
25 6,70% | 23,47% | 76,53% | 90,15%
50 5,48% | 15,31% | 84,69% | 89,91%

Table 8: Tabela com os melhores resultados para vetores com 100 entradas.

Camada Oculta | FPR FNR TPR ACC
5 3,65% | 19,90% | 80,10% | 90,84%
25 6,70% | 23,47% | 76,53% | 90,15%
50 5,48% | 15,31% | 84,69% | 89,91%

Analisando os resultados obtidos empregando as trés formas de processamento HTML e
vetores com 100 caracteristicas, todos os resultados utilizando o processo de exclusdo total das

tags HTML foram melhores que nos outros métodos.

6 ANALISE DOS RESULTADOS

Observando os resultados, nota-se que foram atingidos resultados satisfatério. A RNA con-
seguiu dar respostas mais coerentes classificando vetores com 50 e 100 caracteristicas. A Tabela

9 apresenta os melhores resultados:

Table 9: Tabela com os melhores resultados de todos os testes.

Camada Oculta | FPR FNR TPR ACC
5 3,65% | 19,17% | 80,83% | 90,84%
25 6,70% | 14,98% | 85,02% | 90,15%
50 5,09% | 15,31% | 84,69% | 89,91%

7 CONSIDERACOES FINAIS

Foi proposto neste trabalho o desenvolvimento de um aplicativo classificador de sites, tendo
como improéprios sites como pdrnos, violéncia, drogas, jogos, dentre outros, e livres os sites
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como de noticias, blogs, esportes, infantis. A ferramenta proposta para este projeto faz uso de
redes neurais artificiais e visa provar sua eficiéncia na classificacdo de websites.

Para que tais resultados fossem alcangados com sucesso, foram estudados diferentes técni-
cas de uso de redes neurais artificiais, como empregé-las, formas de manipulacdo, algoritmos
de treinamentos, fun¢des de ativacdo. Na revisdo bibliografica foram efetuados diferentes com-
paracdes entre aplicacdes que utilizam RNA, quais aplicacdes sdo mais semelhantes a aplicacdo
proposta, os resultados obtidos e a eficiéncia da rede neural artificial, apds todo esse processo
de estudos, RNA que fazem uso da arquitetura MLP com algoritmo de treinamento Backprop-
agation e método de selecdao de caracteristica DF aparentou atender com maior eficiéncia a
necessidade deste projeto. Com as técnicas de desenvolvimento da rede neural artificial ja sele-
cionada, foram estudas formas de preparacdes das informacdes, para este fim foi desenvolvido
trés formas de preparacao do conteido HTML, para testar qual melhor atenderia as necessidades
do projeto e mostrar diferentes resultados.

Dadas as palavras (caracteristica) que apresentam maior relevancia, cada site foi transfor-
mado em um vetor, para cada caracteristica que for encontrada no site sua posi¢do no vetor
¢ preenchida com um (1) e para as que ndo forem encontradas no site sua posicdo no vetor
serd preenchida com zero (0), a tltima posicao do vetor indica se o site € impréprio ou livres,
(0) para impréprios e (1) para livres. Apos todas essas etapas de preparagdo foi realizado o
treinamento da rede neural artificial, foram testadas diferentes arquiteturas MLP, variando seu
nimero de camadas ocultas. O nimero de entradas também foram alterados na busca de uma
melhor relagdo custo/beneficio. Para futuras melhorias do sistema poderia ser utilizadas out-
ras técnicas de selecdo de caracteristica, outras arquiteturas de redes neurais artificiais, vetores
caracteristicos com outros tamanhos e como também ampliacdo de suas funcionalidades.
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