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Resumo. A tecnologia da informacédo esta cada vez mais difundida na realidade atual, pois qualquer
tipo de acesso a dados normalmente se da por meio digital. Como consequéncia surge a necessidade
de se criar ferramentas computacionais para proteger e garantir a seguranca dessas informacdes, de
maneira que o acesso a dados sigilosos seja permitido apenas a individuos autorizados. Diversas séo as
caracteristicas biométricas utilizadas para identificacdo de individuos, dentre elas, encontram-se as
impressdes digitais. A escolha de uma ou outra caracteristica estd associada a diversos fatores,
principalmente a sua unicidade. No caso das impressfes digitais ndo existem duas pessoas que
possuem a mesma forma com que as linhas se dispdem em seus dedos, o que atende o requisito de
unicidade. Diante deste contexto foi desenvolvido o programa computacional PRID que emprega o
método dos algoritmos genéticos para identificar a impressao digital de entrada no banco de dados,
para tanto a funcdo objetivo é formada a partir da distancia euclidiana e o angulo de cada minucia em
relacdo ao centro de massa da imagem. Os resultados obtidos nas avaliacBes realizadas permitiram
avaliar a eficiéncia, desempenho e limitacbes do método dos Algoritmos Genéticos no processo de
recuperacao de impress@es digitais. Pode-se concluir que o uso dos Algoritmos Genéticos para fins de
reconhecimento de impress@es digitais foi eficiente e eficaz para os testes realizados.
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1 INTRODUCAO

Com o advento da internet e a popularizacdo dos computadores na sociedade atual, faz-se
necessaria a implementacdo de programas computacionais com o intuito de proteger dados
armazenados. Neste contexto a seguranca da informacdo é uma area da computacdo em plena
expansdo e juntamente com a mesma, encontra-se a recuperacdo da informacdo, que nada
mais é do que a busca eficiente de resultados em grandes bases de dados.

Existem diversas maneiras de se proteger dados, seja por criptografia, seja pelo uso de
senhas pessoais. Porém atualmente ha uma grande movimentacdo pela utilizacdo de modelos
biométricos, ou seja, sistemas que utilizem caracteristicas proprias e Unicas de seres humanos,
para liberar ou ndo acesso a dados.

Dentre as caracteristicas biométricas que podem ser usadas para identificar um individuo,
destacam-se as comportamentais (por exemplo: gestos, voz, modo de andar e assinatura) e
fisiolégicas (impressdo digital, face, geometria da mdo, iris do olho, voz, entre outras).
Teoricamente qualquer caracteristica fisiologica ou comportamental humana pode ser usada
para uma identificacdo pessoal, desde que respeite os seguintes requisitos (JAIN et al., 1997):

e universalidade: significa que todas as pessoas devem ter a caracteristica;

e unicidade: indica que duas pessoas ndao podem ser a mesma em termos da
caracteristica;

e imutabilidade: o que significa que a caracteristica deve ser invariante com o tempo;

e coletavel: consiste tanto no conhecimento da caracteristica como da tecnologia
necessaria para a extracdo das caracteristicas;

e performance: refere-se tanto a precisdo quanto aos recursos necessarios para
conseguir uma precisao aceitavel na comparacao dos dados biométricos (velocidade);

e aceitabilidade: refere-se a quantidade de pessoas que sentem a vontade em fornecer
tal dado biométrico;

e evasdo: consiste no grau de facilidade em enganar o sistema por meio de técnicas
fraudulentas.

Todo sistema de recuperacdo de informacg6es baseia-se no principio de capturacdo de dados
para armazenamento, comparacao do dado consulta com os demais dados armazenados e uma
resposta se o dado encontra-se ou ndo armazenado.

Este trabalho visa apresentar um sistema de busca biométrica através de impressfes
digitais utilizando 0 método dos Algoritmos Genéticos (AGs) para efetuar a comparacéo entre
0s dados e autorizar ou ndo o acesso as informacoes.

2 FUNDAMENTACAO TEORICA

A impresséao digital de um individuo consiste na representacdo grafica das linhas e sulcos
presentes na pele das areas de contato, como palma das méaos, planta dos pés e ponta dos
dedos (MARQUES, 2004). A Figura 1 ilustra a impresséo digital do polegar de um individuo.
As impressdes digitais tém sido estudadas e utilizadas desde o inicio do século XX em
criminalistica para a identificacdo de individuos. Recentemente, com o advento dos
computadores, as impressoes digitais passaram a ser usadas em aplicacdes civis e comerciais
de seguranca, tais como controle de acesso, transacdes eletrénicas, uso de cartdo de crédito e
acesso a base de dados (REIS, 2003).
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Figura 1: Exemplo de uma impressao digital (PRABHAKAR, 2001)

Devido & baixa probabilidade de duas impressdes serem iguais, razéo de 1 para 1,9x10%, a
impressdo digital transmite seguranga na sua utilizacdo (MARQUES, 2004). Dentre as
alternativas disponiveis para identificacdo € a que apresenta mais estudos entre todas as
caracteristicas biométricas. Aleém disso, possui a vantagem de serem de fécil coleta, alto poder
de discriminacdo e apds completamente formadas, o que ocorre aproximadamente no sétimo
més de gravidez, elas ndo se alteram no decorrer da vida do individuo exceto em caso de
acidente, segundo (PRABHAKAR, 2001). No entanto, existe um problema que consiste na
qualidade da prépria impressao digital, que pode ser afetada por deformagdes permanentes ou
temporarias, decorrentes desde simples cortes, ou a imersdo dos dedos em agua por um longo
tempo (PRABHAKAR, 2001), até sujidade e gordura na ponta dos dedos. Contudo, este
problema pode ser solucionado tendo em vista que um individuo possui dez dedos e que cada
um destes tem uma impresséo digital distinta de todos os outros (REIS, 2003).

Sabe-se que o desenvolvimento de um individuo ndo depende s6 de fatores genéticos, mas
também de fatores ambientais onde este se desenvolveu. Por isso nem mesmo gémeos
univitelinos possuem impressdes digitais iguais, pois a formacdo destas é determinada tanto
pelos genes, quanto pelo micro ambiente onde cada dedo se encontra no Utero
(PRABHAKAR, 2001).

De acordo com (REIS, 2003), a impressdo digital de um individuo é formada por riscas e
vales presente na pele da area de contato como, por exemplo, a ponta dos dedos. Os pontos
singulares “delta” e “apice” (ou “core”, em inglés), sdo usados para efetuar a classificacdo das
impressoes digitais. Na Figura 2 sdo destacados os pontos singulares numa impressao digital.

Delta

()

.o »
‘,:.. Apice , /A‘..:

Figura 2: (a) Imagem de um &pice e (b) Imagem de um delta (MARQUES, 2004)
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2.1 Meétodo dos Algoritmos Genéticos

A prépria evolucdo das espécies pode ser vista como um processo de otimizacdo. Ao longo
do tempo, 0s seres vivos tornam-se cada vez mais adaptados ao meio ambiente em constante
mudanga. Tal principio foi proposto por Darwin, no seculo XIX, e ficou conhecido como
Principio de Selecdo Natural. Logo, os AGs baseiam-se nos processos naturais de selecéo,
cruzamento e mutacdo (SOARES, 1997; SOUZA JR and GESUALDO, 2008; CASTILHO
and LIMA, 2007).

Os AGs tém a vantagem de realizar buscas simultaneas em varias regides do espaco de
busca, mas apesar dessa pesquisa ser aleatoria, os AGs aproveitam o conhecimento adquirido
por geracOes anteriores para desenvolver uma nova geragao que terd uma chance maior de se
aproximar da solucdo 6tima. Com isso, 0s AGs trabalham com uma populagdo e ndo com um
unico ponto, direcionando e distribuindo melhor sua busca (RIBEIRO, 2008; SOUZA JR,
2005; HOLLAND, 1975).

Os resultados que serdo apresentados neste trabalho foram obtidos por meio do programa
computacional PRID desenvolvido pelos autores. E importante ressaltar que o Algoritmo
Genético (AG) utilizado no PRID € o mesmo desenvolvido por Souza Jr (2005) no programa
computacional OTR. Para facilitar a implementacdo do AG, Souza Jr (2005) utilizou cddigo
real. O que ndo é demérito para o programa, pois 0 mesmo foi testado em diversas funcbes
matematicas e problemas fisicos de otimizacao consagrados na literatura, e apresentou 6timos
resultados.

3 METODOLOGIA

A base de dados que serd utilizada neste trabalho é a base de dados do FVC2004
(Fingerprint Verification Competition) e esta disponivel em
http://bias.csr.unibo.it/fvc2004/default.asp. O FVC é a maior avaliagio do mundo de
tecnologia de comparacdo de impressdo digital. E uma competicdo internacional para
verificacdo de algoritmo de impressdo digital, realizada a cada dois anos e organizada por
laboratorios de pesquisa da Italia e Estados Unidos.

A base de dados do FVC completa é formada por quatro partes. O que diferencia cada uma
das partes é o tipo de aparelho utilizado para aquisicdo das impressées digitais. Na parte 1 da
base de dados (DB1), foi utilizado o sensor optico “V300”, da CrossMatch. Na parte 2 (DB2),
0 sensor 6ptico “U.are.U 4000” da Digital Persona foi o escolhido para a coleta das
impressoes. A parte 3 (DB3) é composta por impressdes adquiridas com o auxilio do sensor
de varredura térmica “FingerChip FCD4B14CB” da Atmel, e, finalmente, a parte 4 da base de
dados (DB4) é um conjunto de impressdes digitais sintéticas criadas pelo programa “SfinGe”.

Cada parte da base de dados é formada por 100 dedos e 8 impressdes digitais de cada dedo,
totalizando 800 impressdes digitais.

Neste trabalho foi utilizada a base de dados DB1, composta por imagens com tamanho de
640x480 pixels e resolucdo de 500dpi. Essa base de dados € divida em duas partes: DB1_A
formada por 800 imagens, essa sera a base de dados pré-cadastrada do sistema, e DB1 B
composta por apenas 80 imagens que ndo serdo consideradas pertencentes a base de dados.
Essas imagens serdo utilizadas para testes de negagdo, ou Seja, 0 programa ndo deve
reconhecer tais imagens.

A execucdo do trabalho foi basicamente dividida em duas partes: processamento da
imagem (blocos azuis) e identificacdo da impresséo digital utilizando AGs (bloco laranja). A
Figura 3 e a Figura 4 apresentam o fluxograma de funcionamento do programa computacional
PRID.
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Figura 3: Fluxograma do funcionamento do sistema de autenticagao
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Figura 4: Fluxograma do algoritmo genético utilizado.
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A etapa de processamento da imagem foi toda implementada utilizando o software Matlab,
através da toolbox de processamento de imagem, enquanto a etapa de identificacdo das
impressoes digitais utilizando AGs foi desenvolvida no aplicativo Borland Delphi verséo 7.0.

3.1 Filtro de suavizacao de ruidos

Ap0s a aquisicdo da imagem é comum aparecerem pequenas degradacdes ou deformidades
decorrentes do préprio processo de aquisicdo ou de algum fator externo, como poeira por
exemplo. Estas imperfeicGes sdo chamadas de ruido e caso este ndo seja eliminado, ou pelo
menos suavizado, ele pode atrapalhar o processo de extracdo de mindcias, podendo gerar
mindcias falsas ou degradar mindcias verdadeiras, dificultando a sua deteccéo.

Segundo estudo realizado por (FARIA, 2005) o filtro da mediana obtém resultados muito
eficientes na suavizacao de ruidos sem afetar detalhes da imagem e também por ndo possuir
um custo computacional elevado e por esta razéo ele foi o escolhido para realizagcdo desta
tarefa. A Figura 5 apresenta um exemplo de aplicacao deste filtro, em (a) imagem original; (b)
imagem original com ruido do tipo sal-pimenta®; (c) imagem resultante da aplicac&o do filtro.

=
Z==

(a) (b) (©)

Figura 5: Exemplo de aplicacéo do filtro mediana

3.2 Filtro de Agucamento

O objetivo principal do agucamento é enfatizar detalhes finos da imagem ou realcar
detalhes que tenham sido borrados (GONZALEZ; WOODS, 2003). De acordo com
experimentos realizados por (FARIA, 2005) foi observado que, aplicando-se a mascara 5x5
apresentada na Figura 6 ocorre um aumento significativo do contraste e da nitidez da imagem
facilitando assim o processo de binarizacéo.

! Caracteriza-se pelo aparecimento de pixels de intensidade maxima (brancos) em uma parte de intensidade baixa
(preta) da imagem e vice-versa, dando assim a impressdo de que foi derramado sal e pimenta sobre a mesma
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W]

(11111111 -1

Figura 6: Méscara 5x5 usada para filtragem espacial de agucamento

A Figura 7 mostra uma impressao digital apds aplicagdo do filtro de agucamento.

(a) (b)

Figura 7: (a) imagem filtrada (mediana 3x3); (b) imagem apos filtro de agucamento

3.3 Ajuste dos niveis de cinza e binarizagdo

O ajuste dos niveis de cinza tem por objetivo equalizar o contraste por toda a imagem a fim
de evitar que falsas minucias decorrentes da deficiéncia de contraste sejam geradas. Apés esta
etapa, foi utilizado o processo de binarizacéo.

O processo de binarizagdo, ou limiarizagao, consiste em transformar uma imagem em tons
de cinza para uma imagem em preto e branco. Segundo (FARIA, 2005) dentre os diversos
métodos existentes para realizar esta tarefa o que apresentou os melhores resultados foi a

limiarizagéo global de Otsu.

O método de limiarizacdo global de Otsu consiste em escolher um limiar (nivel de
threshold) para minimizar a variagé@o entre os pixels preto e branco. Assim, pixels com valor
de nivel de cinza menor que o nivel de threshold sdo transformados em zero, e no caso
contrario sdo convertidos para um. Esta operacao € definida pela Eq. (1).

0 se f(xy)<T
G(x,y) =
(x.y) {1 se f(xy)>T (1)

onde G(x,y) representa a imagem binéria resultante, f(x,y) a imagem original e T o nivel de

threshold.
A Figura 8 apresenta o resultado da limiarizacdo global de Otsu.

Copyright © 2010 Asociacion Argentina de Mecénica Computacional http://www.amcaonline.org.ar



9666 A. VIEIRA DAVI, M. LEMOS RODRIGUES, D. SOUZA JUNIOR

(b)
Figura 8: (a) Imagem origial; (b) resultado da limiarizac¢éo global de Otsu

Por fim, sdo removidos da imagem objetos menores que 50 pixels. Isto faz com que
pequenos ‘buracos’ nas cristas da impressao digital sejam eliminados. A Figura 9 apresenta
uma imagem binarizada antes e ap0s a eliminacao.

(b)

Figura 9: (a) Imagem binarizada antes da remocéo dos objetos; (b) resultado

3.4 Afinamento

O afinamento € uma etapa necessaria para a extracdo de minucias em impressdes digitais,
ele pode ser dado como completo quando o nimero de mudancgas na imagem converge para
zero, ou seja, quando ndo ha mais mudancas. Neste momento, as linhas datilares da imagem
devem ter a espessura de um pixel (CASADO, 2008). A Figura 10 apresenta o resultado da
operagao.
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(a) (b)

Figura 10: (a) Imagem binarizada; (b) Imagem afinada

No entanto, ainda é preciso remover alguns pixels errbneos da imagem. Para este trabalho
aplicam-se alguns filtros morfolégicos na seguinte sequéncia: clean, hbreak e spur
(CASADO, 2008).

A Figura 11 mostra em (a) uma imagem afinada antes da aplicacdo dos filtros
morfoldgicos, ja em (b) € exibida a mesma imagem apo6s a aplicagdo dos filtros.

(b)

Figura 11: (a) Imagem afinada; (b) Imagem apds remocéo de ruidos com filtros morfoldgicos

3.5 Extracdo de minucias

Para a extracdo de minucias foi utilizado o algoritmo Crossing Number (THAI, 2003).
Essa escolha se deve ao fato de sua baixa complexidade computacional além de um tempo de
processamento também baixo.

A Figura 12 apresenta o resultado do processo de extragdo de minucias. Existe uma
quantidade muito grande de mindcias, e muitas delas sdo consideradas falsas, ou seja, sdo
decorrentes de algum tipo de ruido ou borrdo ndo eliminado pela fase de pré-processamento
ou até mesmo originarios do processo de afinamento. E necessario, portanto, realizar um pos-
processamento para a eliminacdo dessas minucias falsas.

(b)

Figura 12: (a) Imagem afinada; (b) Imagem resultante do algoritmo CN onde: minucias bifurcadas (azul), Finais
(vermelho) e centro de massa (verde)

Dada a nuvem de pontos gerada pela imagem afinada (Figura 12-a) no plano cartesiano
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(x,y) pode-se calcular o centro de massa desta distribuicédo através da Eq. (2).

cm Z m, (2)

3.6 Eliminacédo de falsas mindcias

Em um sistema de autenticacdo baseada no reconhecimento de impressdes digitais faz-se
necessario utilizar uma etapa de pds-processamento das imagens, a fim de eliminar falsas
minucias causadas por degradacdes na imagem. O método utilizado ndo remove pixels no
esqueleto da imagem, mas elimina as falsas minucias marcadas pelo algoritmo Crossing
Number.

Segundo Faria (2005) apud Tico e Kuosmanen (2000) “Foi utilizado um algoritmo de pos-
processamento proposto por Tico e Kuosmanen (2000). O algoritmo analisa a vizinhanga de
cada candidato a minucia para decidir qual é falsa ou ndo”.

Para cada candidato a mintcia escolhido pela técnica do Crossing Number sdo feitos testes
para a validacdo ou ndo desta minucia. Os passos do algoritmo séo:

1.

Criar e iniciar com 0 uma mascara M de tamanho 23x23 sendo o pixel central o
candidato & minGcia e cada um dos demais pixels da méscara correspondem a um pixel
da imagem afinada na vizinhancga 23x23;

. Rotular com -1 o pixel central de M. Este é o pixel que corresponde ao candidato a

mindcia na imagem afinada;

. Se a minucia é candidata a uma terminagdo (CN = 1):

a) Rotular com 1 todos os pixels na mascara M que correspondem aos pixels
conectados ao candidato terminacao;

b) Contar o nimero de transi¢bes de O para 1 (To1) encontradas ao se fazer uma volta
completa no sentido horério nas bordas da méascara M;

c) Se To1=1 entdo a candidata é considerada uma terminacédo verdadeira.

Se a mindcia é candidata a uma bifurcacéo (CN = 3):

a) Fazer uma volta completa na vizinhanca de 8 do pixel candidato rotulando com 1, 2,
3 respectivamente, os trés componentes conexos (no formato Y) encontrados nesta
volta;

b) Para cada pixel rotulado de 1 deve-se procurar seus pixels conexos dentro da mascara
M, isto &, os pontos pretos que formam as linhas datilares da impresséo digital. Fazer
a rotulacdo até o final de M ou encontrar outro valor de rétulo. Repetir este passo
para o rotulo 2 rotulando os componentes conexos com 2 e também para o rétulo 3,
rotulando seus conexos com 3;

c) Contar o nimero de transicdes de 0 para 1 (Toy), O para 2 (To,) e de 0 para 3 (To3)
encontradas quando feita uma volta completa no sentido horério nas bordas de M;

d) Caso Tp1=1,To2=1 eTo3=1, entdo validar a minucia candidata como uma bifurcacéo
verdadeira.

Alguns exemplos de falsas minucias eliminadas por esse algoritmo sdo mostradas na
Figura 13.

Copyright © 2010 Asociacion Argentina de Mecanica Computacional http://www.amcaonline.org.ar



Mecanica Computacional Vol XXIX, pags. 9659-9677 (2010) 9669

Ty = 2 > Ty = LTy = 0l =1

A A ‘

A
A

(a) (b)

Figura 13: Exemplos de falsas mindcias canceladas. (a) espigada; (b) buraco

A Figura 14 apresenta um exemplo de impressao digital pos-processada. A quantidade de
minUcias que permaneceram na imagem é menor que 20%. Note ainda que as mindcias
localizadas nas extremidades da imagem também sdo eliminadas pelo p6s-processamento.

Para cada impressao digital é gerado um vetor de minucias, contendo nas duas primeiras
posicfes as coordenadas cartesianas do centro de massa e nas proximas posicdes as
coordenadas cartesianas e tipo de cada minucia validada pelo p6s-processamento. Cada um
desses vetores é salvo, compondo assim o template. As mindcias sdo salvas com a coordenada
X sempre crescente, ou seja, as minucias sdo salvas de cima para baixo e da esquerda para a
direita.

(b)

Figura 14: (a) Imagem resultante do Crossing Number (176 mindcias); (b) imagem pos-processada (32 mindcias)

3.7 Operadores genéticos

A seguir sdo apresentados os operadores genéticos empregados no AG do programa
computacional PRID.

3.7.1 Selecéo pelo metodo da roleta

O método da roleta é o mais simples e consiste em associar a cada individuo um numero
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que representa a probabilidade deste individuo a passar para a proxima geracdo em funcgéo do
seu grau de aptiddo como solucdo para o problema em estudo. Nesta esta, os individuos
melhor adaptados ao problema receberdo um valor de probabilidade maior, isto representa
dizer que eles terdo maior chance de serem selecionados para a proxima geragdo, enquanto
que os individuos com menor probabilidade tendem a desaparecer da populacdo. Em seguida
determina-se a probabilidade acumulada de cada individuo, de maneira que, o Ultimo
individuo tera probabiliade acumulada igual a 1. O proximo passo € gerar aleatoriamente
“Pop” nimeros aleatoriamente entre 0 e 1. Cada nimero gerado apontara para um individuo
da roleta conforme ilustrado na Figura 15.

1,000

0,520

Figura 15: Exemplo de sele¢do pelo método da roleta

3.7.2 Recombinacao

Nesta etapa combina-se partes de cromossomos de dois individuos diferentes (pais),
gerando assim um novo individuo com caracteristicas de ambos os pais (filho). Esse
procedimento é usado em geral, para garantir a diversidade da populagdo (SOUZA JR, 2005).
O cruzamento é controlado pela tava de cruzamento P.. Uma taxa de cruzamento muito alta
aumenta o espaco de busca porém dificulta a convergéncia para um 6timo local. J& uma taxa
muito baixa pode ocasionar uma perda de tempo computacional por abrager regides nao
promissoras no espaco de busca (SOUZA JR, 2005). Dentre os diversos modelos de
operadores para recombinacgéo disponiveis na literatura, foi escolhido implementado o método
da recombinagéo discreta.

3.7.3 Mutacéo

O operador mutagdo tem por objetivo garantir que diversas alternativas sejam exploradas,
mantendo assim uma boa abrangéncia do espaco de busca. Ele é controlado por um padrao
fixo denominado Py,. Esta probabilidade refere-se ao total de bits da populacdo que devera ser
mutacionada (RIBEIRO, 2008).

Além de permitir que o algoritmo faca buscas em diferentes regides do espago 0 processo
de mutacdo protege o algoritmo da perda de material genético potencialmente Gtil pela
aplicacdo dos operadores reproducéo e recombinagdo (SOUZA JR, 2005).
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3.7.4 Elitismo

Quando se passa de uma geragéo para outra pode acontecer do individuo melhor adaptado
ndo ser selecionado. Para evitar este problema e garantir que o individuo melhor adaptado ao
problema em cada geracdo passe para a proxima geracdo implementou-se 0 método do
elitismo.

3.8 Funcéo de objetivo

A Eqg. (3) apresenta a funcdo objetivo implementada no AG. Ressalta-se que a funcéo
aptiddo ¢ a funcdo inversa da funcéo objetivo.

-
| > Erro,
z=1

Fi)=1>"

" (Nidentica? + Nverdadeira,)

©)

Erroz = ‘(d entrada dtemplate )'(eentrada - etemplate)

onras = (CMy — A )2 +(CM, — A,)?

Onde:
CMx = coordenada X do centro de massa da imagem;
CMy = coordenada Y do centro de massa da imagem;
Ax = coordenada X da mindcia;
Ay = coordenada Y da minUcia;
(7 = angulo da mindcia analisada em relacdo ao centro de massa da imagem

entrada

analisada, calculado conforme Figura 15;
7 = angulo da minlcia comparada (do banco de dados) em relacdo ao centro de

template
massa da imagem armazenada no banco de dados (template), calculado também conforme
Figura 16;

dowaga = distancia euclidiana da mindcia analisada em relagdo ao centro de massa da

imagem analisada;
Oempiee = distancia euclidiana da minGcia comparada em relagdo ao centro de massa da

imagem imagem armazenada no banco de dados (template);

N = Numero de mindcias analisadas;

T = Numero de mindcias encontradas na vizinhanca de 80x80 da imagem do banco de
dados (template);

Nidentica = Numero de mindcias identicas encontradas no processo de extracdo (Erro =
0);

Nverdadeira = Numero de mindcias com Erro > 0;

i = individuo.
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2° Quadrante: T 1° Quadrante:
g, =180 — arcsen(%jl) : il 6, = arcsen(%
"
hz; Centro de Massa
b RN . . x

N

-
w

3° Quadrante: 4° Quadrante:

h
6, =360 — arcsen(|d—|)

I
w

h
6; =180+ a‘rr:sen('d—l)

Figura 16: Célculo do angulo da minGcia em relagdo ao centro de massa

4 RESULTADOS

Para a analise de desempenho do AG no reconhecimento de impressbes digitais foi
selecionado aleatoriamente as vinte imagens apresentadas na Tabela 1. Lembrando que as
imagens pertencentes a base de dados DB1_A estdo pré-cadastradas, ou seja, elas devem ser
aceitas pelo sistema, ja as imagens de DB1_B ndo foram pré-cadastradas, logo elas devem ser
negadas pelo sistema, pois, sdo “intrusas”.

ID Base de dados ID Base de dados
1 74 DB1 A 11 104 4 DB1 B
2 43 5 DB1 A 12 109 5 DBl B
3 75 3 DB1 A 13 110 4 DB1 B
4 17 3 DB1 A 14 37 5 DBl A
5 46 7 DB1 A 15 66 5 DB1 A
6 | 100 4 DB1 A 16 13 DB1 A
7 20 2 DB1 A 17 30 6 DB1 A
8 74 5 DB1 A 18 107 6 DB1 B
9 16 DB1 A 19 104 1 DBl B
10 102 6 DB1 B 20 27 1 DB1 A

Tabela 1: Imagens selecionadas aleatoriamente para realizacdo dos testes.

onde: QTM: Quantidade total de mindcias; ID: Impressdao Digital; TC: Tempo de
Comparacao; QMA: Quantidade de mindcias analisadas; IE: Imagem encontrada (imagem
mais semelhante segundo o algoritmo); FA: Falsa Aceitacdo (IDs que ndo pertencem & base
de dados mas o sistemas as reconhece como se fossem); FR: Falsa Rejeicdo (IDs que
pertencem a base de dados, mas o sistema ndo as reconhece).
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As métricas VFO (Valor da Funcdo Objetivo) e PMI (Percentual de minucias Idénticas em
relacito a QMA) sdo utilizadas no algoritmo de comparagdo. Elas foram obtidas
empiricamente, onde apos alguns testes com imagens semelhantes, transladadas, rotacionadas
e as que foram adicionados ruidos. Foi constatado que se o resultado do VFO estiver entre 0 e
1 e o PMI maior que 50% a impressdo digital foi encontrada no banco de dados. Quanto mais
proximo de zero estiver o VFO e mais proximo de 100% estiver o PMI mais semelhante é a
impressédo digital que esta sendo identificada com a imagem que esta armazenada na base de
dados.

Para todos os testes realizados a quantidade de mindcias a ser analisada pelo algoritmo é de
50% do total de mindcias da imagem de entrada. Os testes para analise do desempenho do AG
foram divididos em trés sequéncias. A Tabela 2 apresenta os dados de entrada do AG para as
trés sequéncias.

Sequéncia 1 Sequéncia 2 Sequéncia 3
Populacao 100 20 50
Geracoes 1000 40 100
Taxa de mutagéo 0,3 0,3 0,3
Taxa de recombinacao 0,9 0,9 0,9

Tabela 2: Dados de entrada do AG.

Os resultados obtidos para as sequéncias de testes 1, 2 e 3 estdo apresentados na Tabela 3,
Tabela 4 e Tabela 5, respectivamente.

ID IE | TC(s) | VFO | QTM | QMA | PMI | FA FR

1 74 | 74 10180 | 0 32 16 | 100%

2 435 | 435 | 0,138 0 37 18 | 100%

3 753 | 753 | 0,200 | O 22 11 | 100%

4 173 | 173 | 0179 0 13 6 | 100%

5 46 7 | 46 7 | 0,071 0 42 21 | 100%

6 | 100 4 | 100 4 | 0,061 0 33 16 | 100%

7 202 | 20 2 | 0,103 0 31 15 | 100%

8 745 | 745 | 0,169 0 54 27 | 100%

9 16 | 16 | 0189 0 45 22 | 100%
10 6719 | 029 | 46 23 | 100% | X
11 0,981 0 32 16 | 100% | X
12 4557 | 0,348 | 38 19 | 100% | X
13 4751 | 0283 | 46 23 | 100% | X
14 | 375 | 375 | 0124 | 0 68 34 | 100%
15 | 665 | 665 | 0,126 0 29 14 | 100%
16 13 | 13 | 0103 0 52 26 | 100%
17 | 306 | 306 | 0,268 0 96 48 | 100%
18 | 107 6 | 635 | 7,252 | 4,644 | 89 44 | 61%
19 | 104 1| 133 | 3439 | 0595 | 26 13 | 100% X
20 | 271 | 27 1 | 0,047 0 34 17 | 100%

Tabela 3: Resultados apresentados pela sequéncia de teste 1.

Copyright © 2010 Asociacion Argentina de Mecénica Computacional http://www.amcaonline.org.ar




9674 A. VIEIRA DAVI, M. LEMOS RODRIGUES, D. SOUZA JUNIOR

ID IE TC(s) | VFO QTM QMA PMI FA FR
1 74 93 0,108 11,27 32 16 68% X
2 43 5 43 5 0,045 0 37 18 100%
3 75 3 30 5 0,099 62,18 22 11 45% X
4 17 3 58 3 | 0,077 | 620,95 13 6 66% X
5 46 7 46 7 0,037 0 42 21 100%
6 100 4 | 42 3 | 0,103 | 128,57 33 16 31% X
7 20 2 20 2 0,062 0 31 15 100%
8 74 5 53 0,106 13,23 54 27 66% X
9 16 53 6 0,115 6,92 45 22 77% X
10 102 6 96 2 0,117 2,03 46 23 73%
11 104 4| 68 2 | 0,096 | 12,68 32 16 62%
12 109 5 50 4 0,120 35,38 38 19 52%
13 110 4 | 83 3 | 0,119 | 37,05 46 23 43%
14 37 5 37,5 0,070 0 68 34 100%
15 66 5 66 5 0,072 0 29 14 100%
16 13 15 6 0,118 | 157,02 52 26 42% X
17 30 6 30 6 0,156 0,02 96 48 100%
18 107 6 64 6 0,142 | 121,52 89 44 34% X
19 104 1 59 1 0,072 | 112,25 26 13 69% X
20 27 1 27 1 0,066 0 34 17 100%

Tabela 4: Resultados apresentados pela sequéncia de teste 2.

ID IE TC(s) | VFO QTM QMA PMI FA FR
1 7 4 7 4 0,063 0 32 16 100%
2 435 | 435 | 0,076 0 37 18 | 100%
3 75 3 75 3 0,071 0 22 11 100%
4 17 3 17 3 0,120 0 13 6 100%
5 46 7 46 7 0,062 0 42 21 100%
6 100 4 | 100 4 | 0,074 0 33 16 100%
7 20 2 20 2 0,142 0 31 15 100%
8 74 5 74 5 0,290 0 54 27 100%
9 16 16 | 0132 0 45 22 | 100%
10 102 6 50 5 0,385 1,14 46 23 100%
11 104 4 76 3 0,239 13,38 32 16 81%
12 109 5 93 6 0,333 1,73 38 19 94%
13 110 4 96 4 0,258 16,91 46 23 69%
14 37 5 375 | 0,226 0 68 34 100%
15 66 5 66 5 0,050 0 29 14 100%
16 13 13 | 0,065 0 52 26 | 100%
17 30 6 30 6 0,379 0 96 48 100%
18 107 6 64 5 0,439 48,92 89 44 36%
19 104 1 28 1 0,280 1,17 26 13 100%
20 27 1 27 1 0,110 0 34 17 100%

Tabela 5: Resultados apresentados pela sequéncia de teste 3.
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As imagens destacadas em azul sdo aquelas pertencentes a base de dados e que foram
corretamente reconhecidas pelo sistema, as vermelhas sdo também pertencentes a base de
dados, no entanto, o sistema ndo as identificou ou as identificou como outra imagem. Ja as
verdes sdo imagens ndo pertencentes a base de dados e que foram corretamente ndo
reconhecidas pelo sistema, e por fim, as imagens laranja sdo aquelas também nédo pertencentes
a base, porém foram erroneamente reconhecidas. A Tabela 6 apresenta um comparativo entre
as trés sequéncias de testes.

Média do tempo de s,

orsulta (TF(’:) TFA TFR Eficacia
Sequéncia 1 1,483s 83,33% 0% 75%
Sequéncia 2 0,095 s 0% 37,5% 55%
Sequéncia 3 0,190 s 0% 0% 100%

Tabela 6: Comparativo entre as sequéncias de testes.

Pela Tabela 6 pode-se notar como os pardmetros da Sequéncia 1 tornam o sistema mais
lento e com uma aceitacdo muito grande de imagens falsas. J& a Sequéncia 2 é a mais rapida
de todas, no entanto, possui baixa eficacia, ou seja, ndo reconhece imagens cadastradas e ndo
nega imagens falsas. Enquanto a Sequéncia 3 possui uma eficiéncia (velocidade de
processamento) aproximadamente duas vezes maior que a Sequéncia 2 e quase 8 vezes
melhor que a Sequéncia 1. Além disso, teve excelente eficiéncia, aceitando todas as imagens
pré-cadastradas e rejeitando todas as ndo pertencentes a base de dados analisando apenas 50%
das minucias encontradas pelo p6s-processamento.

Através destes resultados, chegou-se a conclusdo de que os melhores parametros para a
execucdo do AG no reconhecimento de impressdes digitais sdo os da Sequéncia 3. Estes
resultados demonstram um desempenho satisfatorio do sistema na Sequéncia 3, pois nenhuma
das verificagdes levou mais de meio segundo para ser executada, ficando na excelente média
de 190 milésimos de segundo.

Comparando com as dissertacoes de Faria (2005) e Silvia (2001), este sistema obteve um
melhor tempo de processamento. No primeiro, o tempo resultante da comparacdo de uma
Impressdo Digital com toda a base de dados (apenas 81 imagens cadastradas) leva em média
de 10 a 12 segundos, utilizando uma maquina com Pentium 4 de 2,5 GHz com 256 Mb de
memoria RAM. J& em (SILVIA, 2001) o processo de verificacdo de uma impressdo digital
com sua base de dados composta por 196 imagens gasta em média 19,4 segundos utilizando
um Pentium 2 de 300 Ghz e 64 Mb de RAM.

E interessante observar que quando ocorre uma FA ou FR o tempo de processamento é
maior, principalmente no caso das FAs. Isso ocorre porque a disposi¢cdo das mindcias na
impressao analisada € bastante similar a de alguma impressdo da base de dados e, como 0 AG
trabalna para minimizar o erro buscando sempre as mindcias mais similares,
consequentemente, a cada interacdo o erro resultante € menor que o anterior. Isso faz com que
0 AG execute até a Ultima geragdo, o que ndo ocorre quando ele encontra uma impressao
idéntica pois, quando o erro é zero ele termina a selecdo independentemente da geracdo em
que 0 Mesmo se encontra.

5 CONCLUSAO

Neste trabalho foi apresentado um sistema de verificacdo de individuos através de
impressdes digitais baseado em otimizacdo genética. Para a construgdo deste sistema de
verificacdo foi necessario realizar uma vasta pesquisa sobre técnicas de processamento de
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imagens onde, depois de diversas tentativas e testes, foi decidido empregar as técnicas
apresentadas por Faria (2005) com algumas adaptagdes para a posterior utilizagdo do AG no
processo de comparacdo das impressdes digitais. Tal escolha deve-se ao fato de que seus
experimentos apresentavam resultados satisfatorios e uma implementagdo relativamente
simples.

Atraveés dos resultados apresentados chegou-se a conclusdo de que os melhores parametros
para a execucdo do algoritmo genético no reconhecimento de impressdes digitais sdo os da
Sequéncia 3, ou seja, uma populacdo inicial de 50 individuos em 100 geracdes, taxa de
mutacdo igual a 0,3% e taxa de mutacdo igual a 0,9%. Utilizando tais valores para os
parametros citados podemos dizer que a verificagdo de impressdes digitais utilizando o
método do Algoritmo Genético apresentou uma excelente eficiéncia e eficacia. Em termos de
eficiéncia, o sistema levou em média, apenas 190 milésimos de segundo para encontrar a
impresséo digital correta dentre as 800 imagens existentes na base de dados.

Vale ressaltar que novos testes estdo sendo realizados com impressoes digitais transladas,
rotacionadas e com presenca de ruido.
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