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Resumen. En este trabajo se presenta una metodologia para calcular la Probabilidad de
Falla ante la Demanda promedio en el ultimo intervalo operativo de la vida util de los
Sistemas Instrumentados de Seguridad (SIS), cuando las tareas de inspeccion y reparacion
son imperfectas. Se utilizan Modelos de Markov continuos para evaluar la probabilidad de
los estados del sistema entre intervalos de inspeccion, mientras que se emplea una cadena de
Markov discreta para calcular esta probabilidad inmediatamente después de la inspeccion
periodica. La estrategia involucra el calculo de la exponencial de la matriz de velocidades de
transicion del modelo de Markov y submatrices de ella. Se fundamenta la seleccion de la
estrategia de calculo utilizada en funcion de su aplicacion en el contexto del disefio 6ptimo de
SIS. Se incluyen ejemplos de aplicacion para la arquitectura 1002.
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1 INTRODUCCION

Los avances tecnologicos experimentados por la industria quimica en los ultimos treinta
afios han originado la aparicion de nuevos materiales, procesos y productos quimicos. Las
plantas se operan frecuentemente en condiciones extremas de presion y temperatura, siendo
mas vulnerables a la falla de equipos. En este marco operativo complejo, la utilizacion de
Sistemas de Instrumentacion para Seguridad (SIS — Safety Instrumented Systems) constituye
una alternativa eficaz para la reduccion del riesgo a niveles tolerables, evitando pérdidas
econdémicas y humanas. Estos sistemas efectian célculos logicos, utilizando las mediciones
del proceso, con el fin de identificar situaciones peligrosas; en caso que resulte necesario
actian sobre los elementos finales (valvulas de control, elementos de corte de emergencia,
etc.) para mitigar el riesgo.

Recientemente han aparecido regulaciones internacionales especificas para los SIS. La
International Society of Measurement and Control (ISA) redact6 el Standard $84.01-1996" en
Estados Unidos de América, mientras que en Europa, la International Electrotechnical
Comission prepard los estandares IEC61508> (2000) e IEC61511% (2003); este ltimo es la
version para la industria de procesos del cddigo IEC61508.

Los estandares establecen Niveles Seguros de Integridad (SIL — Safety Integrated Level)
discretos para las Funciones de Seguridad (SIF — Safety Instrumented Functions) de los SIS.
Estos niveles estan asociados a un rango de probabilidad de falla ante la demanda (PFD).
Ademas debe comprobarse la satisfacccion del SIL seleccionado considerando la fraccion de
falla segura vy el factor de tolerancia a las fallas de sus componentes fisicos.

Segun lo indicado por estas reglamentaciones, las empresas son responsables de especificar
y documentar el SIL de sus sistemas de proteccion; ademas las posteriores etapas de disefio,
operacion y mantenimiento deben satisfacer el SIL seleccionado. Sin embargo los estandares
no aportan recomendaciones especificas para estas etapas. Por lo tanto los disefiadores se
enfrentan con la tarea de evaluar disefios alternativos, que cumplan las especificaciones de una
manera practica y econdémica. En tal sentido han aparecido trabajos que discuten la
aplicabilidad de estrategias cualitativas y cuantitativas para evaluar el SIL apropiado para un
proceso quimico®® y metodologias de disefio. Algunas son de tipo semiempiricas, tales como
las de Dowell y Green® y Ford y Summers’®, otras han incursionado en el disefio 6ptimo en el
ciclo de vida del SIS.

Martorell y co.® y Giuggioli y co.®® optimizaron el intervalo entre inspecciones para
arquitecturas y componentes fijos, considerando como criterios de optimizacion el costo y la
disponibilidad. Recientemente Noya y co.** formularon el problema de disefio como uno de
optimizacion combinatorial, cuya funcion objetivo es el costo en el ciclo de vida del SIS y sus
restricciones son el SIL y la probabilidad de falla segura. Las variables de optimizacion son la
arquitectura de los subsistemas que componen el SIS y el intervalo entre inspecciones. Los
mismos autores*? extendieron el disefio anterior para incorporar configuraciones con
componentes fisicos diversos y propusieron una estrategia evolutiva basada en Algoritmos
Genéticos para su resolucion.

2411


xyz
R. A. Castellano, M. C. Sánchez

xyz


marce
2411


ENIEF 2003 - XIIl Congreso sobre Métodos Numéricos y sus Aplicaciones

Los trabajos sobre disefio dptimo previos consideran que las inspecciones y reparaciones
son perfectas. Sin embargo existe cierta probabilidad que estas tareas sean imperfectas como
consecuencia del factor humano. Esto incrementa la PFD del SIS, la cual resulta mayor a
medida que se hacen mas inspecciones en el ciclo de vida de los componentes.

En este trabajo, se presenta una metodologia para calcular la PFD promedio en el dltimo
intervalo operativo de la vida atil de los SIS cuando las inspecciones son imperfectas. Se
utilizan Modelos de Markov continuos para evaluar la probabilidad de los estados del
subsistema entre intervalos de inspeccion, mientras que se aplica un modelo de Markov
discreto para calcular la probabilidad de estos estados inmediatamente después de la
inspeccion periddica. Esta estrategia se ha incorporado como restriccion del problema de
optimizacion formulado para el disefio 6ptimo de SISs.

Esta presentacion se organiza de la siguiente manera: las Secciones 2 y 3 contienen los
conceptos basicos relacionados con los SIS y la representacion de sus estados con Modelos de
Markov, respectivamente. La Seccion 4 describe la metodologia de calculo de la PFD
promedio para el altimo intervalo de la vida dtil del SIS, mientras que en la Seccién 5 se hace
referencia a las alternativas analizadas en el calculo de la exponencial de una matriz. La
Seccidn 6 contiene un ejemplo de aplicacion y la Seccion 7 incluye las conclusiones.

2 SISTEMAS INSTRUMENTADOS DE SEGURIDAD

El estudio de Analisis de Riesgo de un proceso permite establecer la severidad y la
probabilidad de ocurrencia de eventos riesgosos. Si las barreras de proteccion existentes
resultan insuficientes para prevenir un peligro, entonces se considera la instalacion de un SIS.
Este es un sistema de control formado por sensores, uno 0 mas controladores y elementos de
accion final, esquematizado en la Figura 1. El proposito de un SIS es monitorear un proceso
industrial con el fin de detectar condiciones potencialmente peligrosas y ejecutar acciones
preprogramadas para prevenir o mitigar eventos peligrosos.

Elemento(s)

Sensor(es) Controlador(es)

Final (es)

Figura 1: Esquema de un SIS

El SIS reduce el riesgo si opera exitosamente en respuesta a una demanda del proceso.
El desempefio en seguridad de los sistemas de proteccion se caracteriza por su indice SIL.
Mayores valores del SIL indican mayores requisitos de seguridad, puesto que cada indice tiene
asociado un rango de disponibilidad de la SIF que incrementa con el SIL 6 a la inversa, un
rango de PFD que disminuye con el aumento del SIL, tal como indica la Tabla 1% para
sistemas con baja demanda.
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Tabla 1: Relacion entre el indice SIL y medidas de desempefio del SIS

PFD Disponibilidad
le-2 - 1le-1 | 90.00% - 99.00%
le-3 - 1le-2 | 99.00% - 99.90%
le-4 - 1e-3 | 99.90% - 99.99%
leb5 - le4 > 99.99%

%2
AIWN|FP =
=

La PFD del SIS se calcula en funcion de las PFD de los subsistemas que lo componen. Si
éstos funcionan independientemente, resulta la siguiente formula

PFDgs)s = 2PFDs + 2>PFD¢ + ZPFDgf Q)

La PFD de cada subsistema del SIS depende principalmente de su arquitectura 6 arreglo de
sus componentes fisicos, de la velocidad de falla de estos componentes y del intervalo entre
inspecciones. Una revision de las arquitecturas utilizadas para los controladores se presenta en
el libro de Goble™ y algunas de ellas son empleadas también para los sensores y elementos de
accion final.

2.1 Modos de falla del subsistema

Se consideran dos modos de falla: peligroso (D) y seguro (S). Si el subsistema falla en
forma peligrosa, no esta disponible para responder ante una demanda del proceso. En cambio,
si lo hace en forma segura, el proceso se interrumpe, quedando en un estado seguro aunque no
existié una condicidn potencialmente peligrosa.

Algunos subsistemas del SIS tienen capacidad de diagnostico en linea, lo que les permite
detectar la presencia de fallas antes de la inspeccion periddica. En consecuencia pueden fallar
en forma detectada (D) o no detectada (U).

Por otra parte, si existen elementos redundantes o diversos, los modos de falla anteriores
pueden originarse por una causa comun. Si éste efecto no se considera, resultan evaluaciones
de confiabilidad y seguridad optimistas.

2.2 Velocidad de falla de un componente

La velocidad de falla total de un componente del subsistema, A, se asume igual a la suma
de la falla peligrosa y segura como sigue:

A=A+ 2° (2)

El Factor de Covertura C mide la proporcion de las fallas que son detectadas. En

consecuenciaA® y A° se dividen en sus porciones detectadas y no detectadas, teniendo en
cuenta el Factor de de Covertura de las fallas peligrosas, C°, y seguras, C®, respectivamente,
obteniéndose las siguientes férmulas:

ADD = C DAD (3)
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AV =(1-C°)A° (@)
ASD :CS/\S (5)
M =@-co)A° (6)

representado A°° y A" las fallas peligrosas y seguras detectadas, mientras que AV y A®
indican las fallas peligrosas y seguras no detectadas.

A fin de considerar las fallas por causa comun se utiliza el Modelo Beta, que consiste en
establecer la proporcion de la falla total asignable a una causa comun. Para evaluar el efecto
del diagnostico en linea y la falla por causa comun, las cuatro velocidades de falla A°®, A",
APV A% se dividen usando el factor Beta y se obtienen las ocho categorias de fallas
presentadas en la Tabla 2.

Tabla 2: Tipos de Falla de un Componente

Tipo de Falla Forma de Calculo

Peligrosa Detectada Normal APPN = (1- ) AP
Peligrosa Detectada Causa Comun APPC = 3 \PP

Segura Detectada Normal AN = (1-p)A®
Segura Detectada Causa Comun ASPC = B AP

Peligrosa No Detectada Normal AP = (1-B)APY
Peligrosa No Detectada Causa Comun APUC = B APV

Segura No Detectada Normal AN =(1-p)A"
Segura No Detectada Causa Comun A3 = gAY

3 MODELOS DE MARKOV

Los modelos de Markov se aplican a procesos en los cuales la probabilidad de moverse
desde un estado o condicion a otro depende sélo del estado actual y no de los previos. El
proceso se modela definiendo los estados mutuamente excluyentes en los cuales puede
encontrarse el subsistema y las transiciones entre ellos. Son una técnica de modelado de gran
flexibilidad para la evaluacion de los sistemas de control.

Los subsistemas del SIS pueden encontrarse en el estado de operacion exitosa, de
operacion degradada ¢ de falla durante el intervalo entre inspecciones. Los estados degradados
son aquellos en los cuales el sistema opera exitosamente, pero es mas vulnerable a la falla.
Dependiendo de su arquitectura, se analizan los estados posibles y se esquematiza el diagrama
de Markov correspondiente. Este consta de un conjunto de circulos y arcos. Los circulos
rotulados representan estados mutuamente excluyentes de éxito 0 falla. El sistema efectla una
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transicion de un estado a otro cuando ocurre una falla o0 una reparacion. Las transiciones entre
estados se muestran con arcos, que estan rotulados con la probabilidad de falla o reparacion.
En este trabajo se asume que las probabilidades de transicion entre los estados no varian con
el tiempo, es decir, las velocidades de falla y reparacion son constantes.

En el diagrama de Markov se distinguen dos tipos de estados: transitorios y absorbentes.
Estos ultimos se producen en sistemas cuyas fallas los conducen a estados, desde los cuales no
existe salida mediante reparacion durante el periodo de interés.

El diagrama de Markov correspondiente a una arquitectura 1002 para cualquier tiempo
entre inspecciones se muestra en la Figura 2. Esta arquitectura estd formada por dos
componentes cuyas salidas estan conectadas en serie a fin de reducir el efecto de las fallas
peligrosas. El sistema tiene tres estados de éxito. En el estado 1 ambos componentes operan
satisfactoriamente, mientras que en los estados 2 y 3 un componente ha fallado pero el otro
puede satisfacer los requerimientos de una demanda. En el estado 2 la falla ha sido detectada
en linea e inmediatamente se inicia la reparacion. Los estados 4, 5 y 6 son estados de falla y
representan la condicion de falla segura, peligrosa detectada y peligrosa no detectada
respectivamente. Si bien la falla de ambos componentes se asocia a los estados 5 y 6, la
correspondiente al estado 6 es la mas peligrosa porque no se pone de evidencia hasta el
momento de la inspeccidn. En consecuencia el estado 6 es un estado absorbente en el periodo
entre inspecciones. Las suposiciones utilizadas para generar el diagrama de la Figura 2 son las
siguientes: existencia de capacidad de diagnostico en linea, efecto de falla por causa comdn,
reparacion inmediata de una falla detectada, inspeccion y reparacion perfectas a intervalos
preespecificados.

Figura 2: Diagrama de Markov de la Arquitectura 1002
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4 PROBABILIDAD PROMEDIO DE FALLA ANTE LA DEMANDA

Para evaluar la PFD promedio del subsistema durante el intervalo entre inspecciones, al
cual se designa con TI, es necesario evaluar la probabilidad que éste se encuentre en el estado
de falla peligrosa detectada y no detectada. Por ejemplo, para la arquitectura 1002, se debe
calcular la probabilidad promedio de permanencia en los estados 5 y 6 durante el intervalo TI.
En este trabajo el interés se centra en la PFD promedio durante el ultimo intervalo de la vida
util del subsistema.

Sea P(t) el vector, de dimension (1 x p), correspondiente a la probabilidad de los estados
contenidos en el diagrama de Markov del subsistema analizado, en general se verifica que:

dP(t) _
i W ™
Pt)=P(0)exp (Qt) t>0

siendo Q (p x p) la matriz de velocidades de transicion 6 matriz generadora. Para el caso de
cadenas de Markov continuas en el tiempo y homogeéneas, los elementos gy con jzk
representan las velocidades de transicion desde el estado j al estado k mientras que los g;
indican la suma de las velocidades de transicion que sacan al sistema del estado j.

Para evaluar la probabilidad promedio de los estados del sistema en forma analitica, se
requiere integrar P(t) en el intervalo comprendido entre inspecciones, ésto no es factible pues
Q es singular. Cabe aclarar ademés que no se considera conveniente aplicar en forma
exclusiva modelos discretos de Markov porque interesa conocer el desempefio en seguridad
del SIS durante el ultimo periodo de su vida Gtil. En consecuencia se estudia una estrategia
alternativa en base a modelos discretos y continuos de Markov.

Con el fin de aislar en la matriz Q la porcion asociada a los estados transitorios (Q1) y
absorbentes (Qy), Q se particiona de la siguiente manera:

@, Q.0
EO 0 E (8)

En el caso que nos ocupa, el subsistema s6lo podra salir del estado absorbente, con cierta
probabilidad, cuando se produzca el evento deterministico correspondiente a la inspeccion
periddica realizada luego de transcurrido un intervalo de longitud TI.

Si se asume que la vida util estimada del SIS son n afios, es posible discretizar la escala de
tiempos en intervalos coincidentes con el periodo de inspeccion y calcular por pasos el vector
P1(t) correspondiente a la probabilidad de los estados transitorios. EI nimero de intervalos
operativos resulta:

l=n/TI 9)
y el vector P, (t) para los diferentes intervalos se calcula mediante las siguientes expresiones:
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P;(t)=P; (0)exp (Q:t) 0<t<TI
Pr(®) =Py (TIM) exp [Q: (t-TI)] TI<t<2TI

P1 (t) = Py (i TI) exp [Q1 (t:-i TH]  iTI<t<(@i+1) Tl (10)

Py (1) = Py [(IF)TI exp {O: [AFD) I} (FD) TI<t< ITI

siendo Py (i TI") el vector de probabilidad de los estados transitorios después de la i-ésima
inspeccion.

La probabilidad de los estados del sistema antes de la i-ésima inspeccion es P(i TI). Este
vector puede modificarse como consecuencia del proceso de inspeccion y reparacion. A fin de
considerar el efecto de la confiabilidad humana sobre P(t), se introduce la matriz de
reparacion R*, de manera tal que:

PMIM=P(THR=PO)exp (QTIHR
PRTIM=P@TI) R =P(TI") exp (Q TI) R = P(0) [exp (Q TI) R]?

P(i TI") = P(iTI) R= P(0) [exp (Q T1) R] (11)

P[(I-1) TI"] = P[(1-1) TI] R= P(0) [exp (Q TI) R]"™*

Los elementos de la matriz R (p x p) son tales que: rj indica la probabilidad que el
mantenimiento lleve el sistema del estado j al estado k, mientras que rj; determina la
probabilidad que los estados degradados o de falla no sean identificados durante la inspeccion.
La suma de los elementos de cada fila de R es la unidad. El uso de bases de datos sobre
errores de mantenimiento permite determinar cuales son los estados degradados del
subsistema mas dificiles de detectar 6 aquellos mas susceptibles a errores de reparacion con el
fin de construir la correspondiente matriz de reparacion.

A fin de evaluar P, (i TI") en la Ecuacion (10), se multiplica P(i TI*) por una matriz Z de
dimension [p x (p-1)] tal que:

_ao
Z=
& (12)
siendo | una matriz identidad de dimension [(p-1) x (p-1)] y 0 un vector fila de ceros de
dimension (p-1). En consecuencia:

PLATIN=P@ATINZ=P0O) [exp (QTI)R]' Z (13)

La PFD del subsistema esta asociada a los estados de su diagrama de Markov en los cuales
éste no puede responder ante un peligro como consecuencia de experimentar una falla total
detectada 6 no detectada. Para calcular la PFD para el intervalo operativo (i+1) comprendido
entre las inspecciones periddicas i e (i+1)se realiza el siguiente procedimiento:

a) se elimina el aporte del estado de falla detectada del vector P; y se suman las
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probabilidades promedio de los restantes estados, segun indica la siguiente formulacion:

1 (i+D)TI T

P =gy [P 15 0] (1)

siendo P, =probabilidad promedio de los estados de éxito y falla segura, 1 = vector fila

con elementos iguales a la unidad para cada estado de éxito, 15 = vector fila conteniendo unos
para los estados de falla segura, Opp = vector fila nulo para los estados peligrosos detectados.
Reemplazando en la Ecuacion (14), P4(t) por su expresion resulta:

. 1 (+D)TI . ) !
PE51 = ﬁ IPl(ITI ) eXp[Ql(t - 'TI)] dt [lE 15 ODD =
iTl (15)
1

i = L P Oke@R] Zlew(@.)- 107 [1: 1, 0"

b) se calcula la PFD '™ restandole a la unidad la probabilidad promedio de los estados de
éxito y falla segura, P.*, del mismo intervalo

PFD'™ =1-P" (16)

La probabilidad promedio de falla ante la demanda del Gltimo intervalo de la vida util del
subsistema, es decir luego de haber efectuado la inspeccién namero (I-1), es:

N 1 ; i}
PFD' =1-—Pi(O)exp@THR]"™ Z[exp(Q. T1)-1]Q;"[1e 1 0co]” 1
Esta probabilidad resulta mayor que la correspondiente al caso de mantenimiento perfecto.

5 EXPONENCIAL DE UNA MATRIZ

El programa de optimizacion de SIS realiza tres calculos de PFD promedio al evaluar si la
restriccion del SIL se verifica para una posible solucion. Cada célculo de la PFD involucra dos
evaluaciones de la exponencial de una matriz, una se efectua para la matriz singular Q y otra
para la no singular Q;.

Una alternativa de célculo es utilizar un paquete de matematica simbdlica para calcular las
exponenciales en forma analitica'® para cada arquitectura considerada, y luego incorporar
estas expresiones en las correspondientes subrutinas. Estas tienen como entrada las
velocidades de falla de los componentes y TI. Si bien este modo es viable para las
arquitecturas mas sencillas, no resulta robusto a medida que se incrementa el numero de
estados y sus interrelaciones en los diagramas de Markov. En consecuencia se utiliza el
calculo numérico de las exponenciales de matrices.

La exponencial de una matriz A se define como:
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=Y tr
e =y Q — (18)

El uso directo de la Ecuacién (18) es ineficiente por los errores de redondeo producidos al
calcular las potencias de Q, dado que esta matriz presenta elementos positivos fuera de la
diagonal y elementos negativos en la diagonal, y ademas porque se necesitan evaluar muchos
términos de la suma infinita para conseguir una buena aproximacion.

En este trabajo se aplica el método de Padé para calcular las exponenciales de matrices,
pues se ha demostrado™ que es numéricamente estable para matrices esencialmente no
negativas, ésto es, matrices tales que: g;; = 0 O i # j, que son las de interés para esta aplicacion.

6 EJEMPLO DE APLICACION

Dado el diagrama de Markov de la Figura 2 y considerando un subsistema formado por dos
componentes iguales con velocidades de falla: Aspc = 299.88e-9 Asyc= 2.94e-9 Apyc= 3.36€-9
)\DDC: 178.68e-9 )\SDN: 9696.12e-9 )\SUN: 95.06e-9 )\DDN: 5777.32e-9 )\DUN: 108.64e-9, se
evalua el efecto de la confiabilidad humana sobre su desempefio en seguridad.

En este trabajo se asumen matrices de reparacion con vectores columnas no nulos para los
estados degradados o de falla asociados exclusivamente con fallas no detectadas.

En la Figura 3 se grafica la variacion de la PFD promedio del Gltimo intervalo operativo
en funcion del tiempo entre inspecciones Tl, para matrices de reparacion R; (reparacion
perfecta), R,y R3 (reparacion imperfecta)

QOOOOOE or o0 0 0 0 00O or o 0 0 0 00O
0 0 O 0
1000005 F1 oo o003 Y 0000 of
r-1000000 900100 00 0800200 0O
*"Hooo00037 51 0000 05 00 00 of
4 000 0 oU 01 0 0o oo o8 01 o o 00 00
0 S 2 5 0
3000 0 0f 80 01 0 0 017 7 0 01 0 0 020

Se observa que es importante considerar el efecto del factor humano en los célculos de la PFD
y que éste se acentla a medida que aumenta Tl y la probabilidad de error en las tareas de
inspeccion y reparacion.
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Figura 3: Reparacidn perfecta vs. Reparacién imperfecta

7 CONCLUSIONES

En este trabajo se analiza el efecto de la confiabilidad humana sobre el desempefio de los
SISs. Este se mide en funcion de la PFD en el Gltimo periodo de su vida til. Para evaluar esta
variable se formula una expresion compacta, que resulta de modelar las probabilidades de
transicion entre estados considerando:

a) Modelos de Markov Continuos para los periodos entre inspecciones

b) Modelos de Markov Discretos para los tiempos inmediatamente posteriores a las

inspecciones.

El calculo de la PFD involucra evaluar la exponencial de dos matrices, una de las cuales es
singular. EI método de Padeé para resolucion de la exponencial de matrices resulto satisfactorio
para su incorporacion en la estrategia de disefio éptimo del SIS.
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